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BULUTLI TEXNOLOGIYALARDA AXBOROT XAVFSIZLIGINI
TA’MINLASH
Mamarajabov Odil EImurzayevich
Nizomiy nomidagi TDPU
Axborot texnologiyalari kafedrasi v/b dosenti
Nortojiyeva Iroda Oybek qizi
Nizomiy nomidagi TDPU

Axborot tizimlari va texnologiyalari 3-bosqich talabasi

Bulutli hisoblash bugungi kunda nisbatan yangi texnologiya emasligiga
garamay, ularning axborot xavfsizligini ta'minlash masalalari zaif tomon bo’lib
golmogda. Bulutli hisoblash tizimini tuzishda foydalaniladigan texnologik
xususiyatlar bilan bog’lig holda, resurslarni jismoniy serverlarga joylashtirish
natijasida kelib chigadigan tagdidlarning standart turlari bulutlarni virtualizatsiya
qgilish muhitini boshgarish, mehmon bo’lgan mashinalar va kirish huquglarini
chegaralash, ularning orasidagi trafikni boshqarish bilan bog’lig giyinchiliklar
qo shildi. Bundan tashqari, ko'p domenli va ko'p foydalanuvchili tuzilishga ega
bo’lgan targatilgan va ochiq bulutli hisoblash tizimi potentsial tajovuzkorlar uchun
juda gizigarli magsadga aylandi.

Bulutli xizmatlar arxitekturasi o'zaro boglig uchta gatlamdan iborat:
infratuzilma, platforma va ilovalar. Ushbu gatlamlarning har biri foydalanuvchilar
yoki xizmat ko'rsatuvchi provayderlar tomonidan gilingan dasturiy ta'minot va
konfiguratsiya xatolariga garshi himoyasiz bo’lishi mumkin. Bulutli hisoblash tizimi
xavfsizlik tahdidlarining bir nechta turlariga duch kelishi mumkin - jumladan, uning

resurslari, ma'lumotlari va virtual infratuzilmasining yaxlitligi, maxfiyligi va
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mavjudligiga tahdidlar, masalan, noo'rin ishlatilishi mumkin, ya'ni, yangi
hujumlarning targalishi uchun maydon sifatida®.

Ma'lumotlarni bulutda saglash bu ma'lumotlarning umumiy serverlarda
saglanishini anglatadi. Agar kompaniya kutilmagan ogibatlarni hisobga olmasdan
bulutga o'tsa, mijozlar hagidagi ma'lumot yoki intellektual mulk kabi muhim
korporativ ma'lumotlar xavfini oshiradi. Shu bilan birga, axborot xavfsizligi uchun
gonuniy javobgarlik bulutli xizmat ko'rsatuvchi provayderga emas, balki ushbu
ma'lumotlarni bulutga joylashtirgan tashkilotga tegishli. Masalan, tibbiy sug urta
kompaniyasini ko'rib chigaylik. Agar mijoz sug urta kompaniyasiga shaxsiy
ma'lumot taqdim etsa, u kompaniyadan uni himoya qgilishini kutadi. Mijoz uchun
sug urta kompaniyasi ushbu ma'lumotlarning saglanishini uning axborot xavfsizligini
kam nazorat giladigan bulutli provayderga ishonib topshirganligi muhim emas.
Ularning xavfsizligi va nogonuniy targatishdan himoya gilish muhimdir.

Bulutdagi ma'lumotlarni himoya qilishning yana bir jiddiy muammosi - bu
bulut xizmati mijozi xavfsizlik hodisalarini o'zlari tekshirishi va nazorat qgila
olmasligi, masalan, jurnal fayllarini tekshirish, bu tizim xavfsizligini buzilishiga olib
keladigan hodisalarni topish imkoniyatini jiddiy ravishda cheklashi mumkin.

Bulutli hisoblashda virtualizatsiya texnologiyasi muhim rol o ynaydi. Shu bilan
birga, virtualizatsiya tamoyillari bulutli hisoblashning xavfsizligi uchun potensial
tahdidlarni o'z ichiga oladi, masalan, turli xil virtual mashinalar (VM) tomonidan
ma'lumotlarning umumiy saglanishidan foydalanish bilan bog'lig. Har bir VM rasm
sifatida saglanadi, bu alohida fayl. Ushbu fayllarning o'lchamlari xizmat
foydalanuvchisining hozirgi ehtiyojlariga garab o zgartirilishi mumkin. Bulutli VM-
larning birining hajmini gisqartirish va boshqgasining gismini ko paytirish, o chirilgan
fayllar hagidagi ma'lumotlarni o'z ichiga olgan jismoniy sektorlarning bir VM-dan
ikkinchisiga ko chirilishiga olib kelishi mumkin. Natijada, ikkinchi VM
foydalanuvchisi ilgari boshga tashkilotga tegishli bo'lgan ma'lumotlarga kirishi va

tiklanishi mumkin. Mumkin bo’lgan echimlardan biri bu barcha ma'lumotlarni
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shifrlashdir. Bunday holda, shifrlangan ma'lumotni mos kalitlarsiz tiklash mumkin
emas, lekin shuni yodda tutish kerakki, shifrlash go shimcha hisoblash manbalarini
talab qilishi va ma'lumotlarni o°qish va yozish jarayonini sezilarli darajada
sekinlashtirishi mumkin.

Jismoniy serverdan fargli o"larog, xuddi shu operatsion tizimga ega VM va bir
xil sozlamalarga ega dasturlar juda katta xavfga ega. Agar bulutli provayder mijozlar
uchun o zlarining konfiguratsiya shablonlari asosida virtual mashinalarni zaxiralasa,
boshgarsa yoki manipulyatsiya gilsa, u holda kirishni boshgarish va boshlang ich
konfiguratsiyasi tashkilotning oz ma'lumot markazidagi ma'lumotlarga mos
kelmaydi. Hatto bir xil bulut provayderi ichida ham bitta joyda virtual mashina
nusxasi sozlamalari boshga joydagidan farg giladigan holat bo lishi mumkin.

Virtual mashinalar xarakatchan. Ular klonlanadi va jismoniy serverlar o rtasida
xarakatlanishi mumkin. Ushbu o zgaruvchanlik xavfsizlik tizimining yaxlitligini
loyihalashga ta'sir giladi. Birog, virtual muhitdagi OT yoki dastur zaifliklari
nazoratsiz ravishda targaladi va ko pincha erkin vaqt oralig idan keyin paydo bo ladi
(masalan, zaxira nusxasini tiklashda). Bulutli hisoblash muhitida, uning
joylashuvidan gat'i nazar, tizimning xavfsizlik holatini ishonchli tarzda go-lga kiritish
muhimdir.

Virtual muhitdagi zaifliklar. Bulutli hisoblash serverlari va maxalliy serverlar
bir xil OS va dasturlardan foydalanadilar. Bulutli tizimlar uchun masofadan buzish
yoki zararli dasturlarni yuqtirish xavfi katta. Kirishni aniglash va oldini olish tizimi
bulutda joylashgan joyidan gat'i nazar, virtual mashinalar darajasida zararli faoliyatni
aniglay olishi kerak. Bo"sh turgan virtual mashinalarni himoya qgilish. Virtual mashina
o chirilgan bo"lsa ham, uni yuqtirish xavfi ham mavjud. Buning uchun tarmoq orgali
virtual mashinalarning rasmlarini saglashga kirish etarli, ammo o chirilgan virtual
mashinada xavfsizlik dasturini ishga tushirish mumkin emas. Bunday holda, himoya
nafaqat har bir virtual mashinada, balki gipervizator darajasida ham amalga oshirilishi
kerak.

Axborot xavfsizligining uchta asosiy vazifasi odatda aniglanadi: maxfiylik,

yaxlitlik va mavjudlik. Maxfiylik - bu ma'lumot va manbalarni yashirish. Yaxlitlik -
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bu har ganday noto'g'ri yoki ruxsatsiz o zgarishlarning oldini olish bilan bog'liq
bo’lgan ma'lumotlar yoki manbalarning hagiqiyligi. Kirish imkoni ma'lumot yoki
manbalardan foydalanish qobiliyati bilan belgilanadi. Printsipial jihatdan fagatgina
xizmatning mijozi va ushbu ma'lumotlarning egasi sifatida tasdiglangan odamlar
ma'lumotlarga kirish huqugiga ega bo lishlari kutilmoqda.

Bulutdagi xavfsizlik hagida gap ketganda e'tiborga olish kerak bo"lgan asosiy
narsalardan biri shundaki, resurslardan foydalanish uchun javobgarlik mijoz va
bulutli xizmat ko’rsatuvchi provayder o'rtasida tagsimlanadi. Bulutli hisoblash
provayderining javobgarligi gaerda tugashi va mijozning javobgarligi gaerdan
boshlanishini tushunish muxim?’.

Shunga ko'ra, bulutli muhit uchun xavfsizlik tizimini yaratishda 0"z boshgarish
va kirish gatlamlarini ham ajratish mumkin. Bulut foydalanuvchi va provayder
imkoniyatlarini, xavfsizlik devorlarini va turli xil izolyatsiya usullarini birlashtiradi.

Bunday holda, individual xavfsizlik elementlari foydalanuvchi tomonidan

provayderdan mustaqil ravishda boshgarilishi mumkin.

[ mow ]

IaaS PaaS SaaS
Bulutli xizmatlarning uchta modeli misolida ko'p gatlamli bulutli xavfsizlik
tizimi

Foydalanilgan adabiyotlar
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BO‘LAJAK SURDOPEDAGOGLARNING IMO-ISHORA NUQTI
VOSITASIDAGI KOMMUNIKATIV KOMPETENSIYASINI
RIVOJLANTIRISH
Z.N.Mamarajabova
Nizomiy nomidagi TDPU “Surdopedagogika va inklyuziv ta’lim” kafedrasi

professori, pedagogika fanlari doktori

Annomayun: Ywoby makonaoa oauti mMaviuM MUUMuUoa pakobamoapooul
cypoonedazoe  kaopaapuu  mauépaawoa  imo-ishora  nugti  vositasidagi
kommunikativ kompetensiyasinine ypru eéa axamusmu, YHU KYJLIAW 64 amaiuémed
mamoux smuwl camapaoopaueunu épumuneat. Lllynuneoex, onutl mawvium
myaccacanapuoa bo ‘lajak surdopedagoglarning  imo-ishora nuqti vositasidagi
kommunikativ kompetensiyasini rivojlantirish oyiuua maxaug ea mascusiap
UUNAO YUKUT2AH.

Kanum cy3nap: imo-ishora nugti, kommunikativ kompetensiya, raco
cmanoapmu, cypooneoazoe Kaop, KaopiapHu mauépaaul, pakobamoapoout kaop,

Mavaum CMaHOapmu, mavium cugamu.

Mamalakatimizda imo-ishora nutqining  yangi mavqei, zamonaviy g‘arb
jamiyatida karlarni o‘gitishda va ularga xizmat gilishda imo-ishora nutgini keng
go‘llanishi surdopedagoglarni tayyorlash tizimida uning rolini gayta ko‘rib
zaruratini ta’minladi. O‘qituvchi-surdopedagoglarni kasbiy tayyorlash sohasi yangi

g‘oyalar, konsepsiyalarga, innovatsion usullarga muhtoj bo‘lib, ularni go‘llash
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