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BULUTLI PROVAYDERINING JISMONIY VA ATROF-MUHIT
XAVFSIZLIK JAVOBGARLIGI

Mamarajabov Odil EImurzayevich

Nizomiy nomidagi TDPU

Axborot texnologiyalari kafedrasi v/b dosenti

Axmatov Eldor Umar o‘g‘li

Nizomiy nomidagi TDPU

Axborot tizimlari va texnologiyalari 3-bosgich talabasi
Bulut provayderining javobgarligi jismoniy xavfsizlik va atrof-muhit
xavfsizligidan boshlanadi. Xavfsizlikning ushbu darajasi yuqori darajadagi darajadir,
chunki u bulutni birlashgan axborot tizimi sifatida boshgarilishi bilan boglig.
Ma’lumot markazlarining jismoniy serverlarini boshgaradigan bulutli xizmat
ko rsatuvchi provayder, shuning uchun mijoz odatdagi ma’lumotlar markazida
bo'lgani kabi quyidagi asosiy fikrlarni ko'rib chigishi kerak: xodimlarning

serverlarga va tarmoq infratuzilmasiga jismoniy kirishi, yong’in signalizatsiyasi va
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yong'in o chirish uskunalari, serverlar va boshqa jihozlar ustidan iglim va haroratni
nazorat qilish, ishdan chiqarilgan saqlash moslamalarini yo‘q qilish.

Jismoniy xavfsizligidan fargli o'larog, tarmoq xavfsizligi, birinchi navbatda,
tajovuzdan himoya va xavfsizlik devorlarini 0’z ichiga olgan kuchli tahdid modelini
yaratish bilan bogliq. Xavfsizlik devoridan foydalanish ma’lumotlar markazining
ichki tarmoqlarini turli darajadagi ishonchga ega subnetlarga ajratish uchun filtr ishini
nazarda tutadi. Bu Internetdan foydalanish mumkin bo'lgan alohida serverlar yoki
ichki tarmoglardan serverlar bolishi mumkin.

Bulutli hisoblash quvvatini boshgarish uchun Internetga kirish bulutli
hisoblashning asosiy xususiyatlaridan biridir. Ko'pgina an'anaviy ma’lumotlar
markazlarida muhandislarning serverlarga Kirishi jismoniy darajada nazorat gilinadi,
bulutli muhitda ular Internet orgali ishlaydi. Kirish nazoratini cheklash va tizim
darajasidagi o'zgarishlarning shaffofligini ta’minlash asosiy himoya mezonlaridan
biridir.

Xuddi shunday, bulutni targatish modelini tanlash ham xavfsizlikning umumiy
darajasiga ta’sir qiladi: xususiy bulut, yagona tashkilotdan eksklyuziv foydalanish
uchun tayyorlangan infratuzilma; ommaviy bulut, foydalanuvchilarning keng doirasi
tomonidan bepul foydalanish uchun mo ljallangan infratuzilma; umumiy bulut,
umumiy maqgsadlarga ega bo’lgan tashkilotlarning iste'molchilarning ma’lum bir
jamoasi tomonidan foydalanishga mo’ljallangan infratuzilmaning bir turi; va gibrid
bulut, ikki yoki undan ortiq turli xil bulut infratuzilmalarining kombinatsiyasi.

Xususiy bulutlar eng xavfsiz hisoblanadi, chunki ular shaxsiy shifrlash va
himoya vositalarning yaratilish bosgichida amalga oshirishga imkon beradi,
shuningdek, ma’lumotlar kompaniyaning mavjud infratuzilmasida qoladi. Ammo,
agar ma’lumotlar bulutda to’g'ri himoyalanmagan bo'lsa, bulut xususiy yoki jamoat
bo'lishidan gat'i nazar, ular yo‘qolishi yoki buzilishi mumkin. Xususan, tizim
ichkarisida ishonchli kirish huqugiga ega bo"lgan vijdonsiz shaxslar himoyalanmagan
ma’lumotlarni ko'rishlari, buzishlari va o°g irlashlari mumkin. Ichki tahdidlar
tahdidlarning ayrim yangi turlari emas, ammo korporativ ma’lumotlar markazlari

virtualga o'tganda, kirishni boshgarishning an'anaviy mexanizmlari samarasiz bo'lib,
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virtual maydonga moslashtirilmaydi. Masalan, ma’lumotlar bazasi nusxasini yangi
jismoniy serverga o0 rnatmogchi bo’lganingizda, ozgarishlarni boshgarish
protseduralari go'llaniladi. O zgarishlarni boshqarish - bu kelajakdagi o zgarishlarni
bashorat gilish va rejalashtirish, batafsil o'rganish uchun barcha mumkin bo’lgan
0 zgarishlarni ro’yxatdan otkazish, ogibatlarini baholash, tasdiglash yoki rad etish,
shuningdek, loyihadagi o zgarishlarni amalga oshiruvchi ijrochilarning monitoringi
va muvofiglashtirilishini tashkil etish jarayoni. Virtual xususiy bulutda mavjud
bo’lgan virtual serverni klonlash orgali yangi ma’lumotlar bazasi misoli yaratilishi
mumkin. Agar himoyalangan serverdan ma’lumotlar himoyalanmaganga o'tkazilsa,
ushbu ma’lumotlarni ushbu shaxsiy bulutda kirish huquqi past foydalanuvchilar
ko rishlari mumkin.

Xavfsizlik tizimlari tomonidan boshgarilmaydigan ko'r zonaning mavjudligi -
bulutdagi virtual serverlar o'rtasidagi trafik. An'anaviy kuzatuv vositalari ushbu
trafikni ushlab turish va tahlil gilishga qodir bo"lgan tarmoq qurilmalari va sensorlar
portlaridagi trafikni aks ettirish orgali ishlaydi. Shu bilan birga, VMlar o’rtasida
ma’lumotlar uzatish kanallari gipervizorda yaratiladi. Zararli trafik va ma’lumotlar
VM-lar orasida haqgigiy tarmogqga chigmasdan xarakatlanishi mumkin, demak, hujum
an'anaviy vositalar tomonidan sezilmaydi.

O chirib go'yilgan VM-larda saqlanadigan ma’lumotlar, agar u joylashgan
asosiy operatsion tizimida kirish nazorati to'g ri sozlanmagan bo’lsa yoki muhim
zaifliklarni tuzatuvchi yangilanishlar o rnatilmagan bo'lsa, himoyasiz bo'ladi.

Jamoat bulutidan foydalangan holda, tashkilotlar bulut (1aaS), platforma (PaaS)
va dasturiy ta’minot (SaaS) tarkibidagi provayderning infratuzilmasidan
foydalanishlari mumkin. Ma’lumotlar tijorat ma’lumotlar markazlarining ijaraga
olingan infratuzilmasidan foydalangan holda bulutli provayder muhitida saglanadi.
Ko pgina hollarda, jamoat bulutlarini tejash umumiy jismoniy resurslardan yanada
samarali foydalanish natijasida yuzaga keladi. Bu shuni anglatadiki, mijozlarga bir xil
jismoniy serverda joylashtirilgan turli xil VM-fayllarni tagdim etish va mijozning bir
xil xizmat yoki dasturga boshga hisoblar ostida kirishini tashkil gilish mumkin.

Masalan, salesforce. comning mashhur bulutga asoslangan CRM ilovasi ruxsatsiz
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Kirishni oldini olish uchun noyob kirish orgali turli xil mijozlarga bir xil xizmatni
taqdim etishning bir misoli bo'la oladi, garchi turli xil foydalanuvchilar ma’lumotlari
bir xil omborda aralashgan bo’lsa ham. Har qganday holatda, virtualizatsiyadan
foydalanganda, ushbu texnologiya bilan bog'lig bo'lgan barcha axborot xavfsizligi
muammolarini hisobga olish kerak.

Albatta, ommaviy bulut doirasida, shuningdek, mijozga butunlay alohida,
bag ishlangan kompyuter resursini taqdim etish mumkin, bu, xususan, monitoring va
auditni yaxshiro? o'tkazish imkonini beradi. Birog, ushbu go shimcha xavfsizlik
qulayligi ko pincha bulutli resurslardan foydalanish narxining sezilarli darajada
oshishi bilan birga keladi, bu odatda o'zlarining ma’lumot markazlariga nisbatan
bunday manbalarning afzalliklarini kamaytirishi mumkin.

Jamoat bulutida axborot xavfsizligiga klassik tahdidlar aynigsa dolzarb bo'lib
golmoqda. Masalan, Kkatta bulutli resurs ma’muri ko'plab mijozlarning
ma’lumotlariga kirish huquqgiga ega. U wushbu ma’lumotlarga ruxsatsiz
xattixarakatlarni osongina amalga oshirishi mumkin, ammo bunday hodisalar,
umuman, hech gachon aniglanmasligi mumkin. Masofaviy xakerlik hujumlari kabi
tashqgi xavfsizlik tahdidlari ham mavjud. Ommaviy bulutlar juda ko’p migdordagi
korporativ ma’lumotlarga ega, bu ularni tajovuzkorlar uchun jozibali giladi. 100 ta
kompaniyaning ma’lumotlarini o'z ichiga olgan resursning veb-dasturida zaifliklarni
topish bitta kompaniyaning veb-dasturini buzishdan ko'ra ancha gizigroq. Xuddi
shunday, ko plab yirik kompaniyalarning tarmoqdagi zaxira omboriga hujum qilish,
fagat bitta tashkilotga tegishli bo'lgan saglashga zarar etkazishdan ko'ra ko proq
ma’lumot olish mumkin.
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