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Bugungi kunda axborot texnologiyalari sohasi rivojlanishi natijasida uning
turli yo‘nalishlari paydo bo‘lmogda. Jumladan, axborot xavfsizligi shulardan biri
hisoblanadi. Aynan axborot xavfsizligi bizning hayotimizda muhim rol o‘ynaydi
desak, adashmagan bo‘lamiz. Chunki, texnalogiyalar asrida yasharkanmiz bizning
barcha shaxsiy ma’lumotlarimizni o‘z holicha saglash uchun axborot xavfsizligi
zarur hisoblanadi. Axborot xavfsizligining bir gancha rivojlanib borayotgan
bo‘limlari bo‘lib, bulardan kriptografiya bo‘limiga alohida to‘xtalib o‘tishimiz
o‘rinlidir.

“Kriptografiya” atamasi dastlab ‘“yashirish, yozuvni berkitib qo‘ymoq”
ma’nosini bildirgan. Birinchi marta u yozuv paydo bo‘lgan davrlardayoq aytib
o‘tilgan. Hozirgi vaqtda kriptografiya deganda har ganday shakldagi, ya’ni diskda
saglanadigan sonlar ko‘rinishida yoki hisoblash tarmoglarida uzatiladigan xabarlar
ko‘rinishidagi axborotni yashirish tushuniladi. Kriptografiyani ragamlar bilan
kodlanishi mumkin bo‘lgan har ganday axborotga nisbatan go‘llash mumkin.
Maxfiylikni ta’minlashga qaratilgan kriptografiya kengroq go‘llanilish doirasiga
ega. Anigroq aytganda, kriptografiyada go‘llaniladigan usullarning o‘zi axborotni
ximoyalash bilan bog‘liq bo‘lgan ko‘p jarayonlarda ishlatilishi mumkin.
Kriptografiya axborotni ruxsatsiz kirishdan himoyalab, uning maxfiyligini
ta’minlaydi. Masalan, to‘lov varaglarini elektron pochta orgali uzatishda uning
o‘zgartirilishi yoki soxta yozuvlarning go‘shilishi mumkin. Bunday hollarda
axborotning yaxlitligini ta’minlash zaruriyati paydo bo‘ladi. Umuman olganda
kompyuter tarmog‘iga ruxsatsiz kirishning mutlaqo oldini olish mumkin emas, lekin
ularni aniglash mumkin. Axborotning yaxlitligini tekshirishning bunday jarayoni,
ko‘p hollarda, axborotning haqiqiyligini ta’minlash deyiladi. Kriptografiyada
go‘llaniladigan usullar ko‘p bo‘lmagan o‘zgartirishlar bilan axborotlarning

haqiqiyligini ta’minlashi mumkin.Nafaqat axborotning kompyuter tarmog‘idan
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ma’nosi buzilmasdan kelganligini bilish, balki uning muallifdan kelganligiga
ishonch hosil gilish juda muxim. Axborotni uzatuvchi shaxslarning haqgiqiyligini
tasdiglovchi turli usullar ma’lum. Eng universal protsedura parollar bilan
almashuvdir, lekin bu juda samarali bo‘Imagan protsedura. Chunki parolni qo‘lga
Kiritgan har qanday shaxs axborotdan foydalanishi mumkin bo‘ladi. Agar
ehtiyotkorlik choralariga rioya gilinsa, u holda parollarning samaradorligini oshirish
va ularni kriptografik usullar bilan himoyalash mumkin, lekin kriptografiya bundan
kuchlirog parolni uzluksiz o‘zgartirish imkonini beradigan protseduralarni ham
ta’minlaydi.

Kriptologiya ikki yo‘nalish, ya’ni kriptografiya va kriptotaxlildan iborat.
Kriptografiyaning vazifasi xabarlarning maxfiyligini va haqiqiyligini ta’minlashdan
iborat. Kriptotahlilning vazifasi esa kriptograflar tomonidan ishlab chigilgan himoya
tizimini ochishdan iborat.

Ochig kalitli asimmetriyali tizimda ikkita kalit go‘llaniladi. Biridan
ikkinchisini xisoblash usullari bilan aniglab bo‘lmaydi. Birinchi kalit axborot
jo‘natuvchi tomonidan shifrlashda ishlatilsa, ikkinchisi axborotni gabul giluvchi
tomonidan axborotni tiklashda go‘llaniladi va u sir saglanishi lozim. Ushbu usul
bilan axborotning maxfiyligini ta’minlash mumkin. Agar birinchi kalit sirli bo‘lsa,
u holda uni elektron imzo sifatida go‘llash mumkin va bu usul bilan axborotni
autentifikatsiyalash, ya’ni axborotning yaxlitligini ta’minlash imkoni paydo bo‘ladi.

Kriptografiya - ma’lumotlarni o‘zgartirish usullarining to‘plami bo‘lib,
ma’lumotlarni himoyalash bo‘yicha quyidagi ikkita asosiy muammolarni hal
gilishga yo‘naltirilgan: maxfiylik; yaxlitlilik. Maxfiylik orgali yovuz niyatli
shaxslardan axborotni yashirish tushunilsa, yaxlitlilik esa yovuz niyatli shaxslar
tomonidan axborotni o‘zgartira olmaslik hagida dalolat beradi. Bu yerda kalit
gandaydir ximoyalangan kanal orgali jo‘natiladi. Umuman olganda, ushbu
mexanizm simmetriyali bir kalitlik tizimiga taalluglidir. Assimmetriyali ikki kalitlik
kriptografiya tizimida himoyalangan kanal bo‘yicha ochiq kalit jo‘natilib, maxfiy
kalit jo‘natilmaydi. Yovuz niyatli shaxslar o‘z magsadlariga erisha olmasa va

kriptotaxlilchilar kalitni bilmasdan turib, shifrlangan axborotni tiklay olmasa, u
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holda kriptotizim  kriptomustahkam tizim deb aytiladi. Kriptotizimning
mustahkamligi uning Kaliti bilan aniglanadi va bu kriptotaxlilning asosiy
qoidalaridan biri bo‘lib xisoblanadi. Ushbu ta’rifning asosiy ma’nosi shundan
iboratki, kriptotizim barchalarga ma’lum tizim hisoblanib, uning o‘zgartirilishi
ko‘p vaqt va mablag® talab qiladi, shu bois ham faqatgina kalitni o‘zgartirib turish
bilan axborotni ximoyalash talab qilinadi. Simmetriyali Kkriptotizim asoslari
Kriptografiya nuqgtai-nazaridan shifr — kalit demakdir va ochiq ma’lumotlar
to‘plamini  yopiq (shifrlangan) ma’lumotlarga o‘zgartirish  Kkriptografiya
o‘zgartirishlar algoritmlari majmuasi hisoblanadi. Kalit — kriptografiya
o‘zgartirishlar algoritmining ba’zi bir parametrlarining maxfiy holati bo‘lib, barcha
algoritmlardan yagona variantini tanlaydi.

Sehrli kvadrat axborotni himoyalash usulida, katakchalarga 1 dan boshlab
sonlar yozilgan, undagi har bir ustun, satr va diagonal bo‘yicha sonlar yig‘indisi bitta
songa teng bo‘lgan kvadrat shaklidagi jadvalga aytiladi. Sehrli kvadratga sonlar
tartibi bo‘yicha belgilar kiritiladi va bu belgilar satrlar bo‘yicha o‘gilganda matn
hosil bo‘ladi.

Misol. 4x4 o‘Ichovli sehrli kvadratni olamiz, bu yerda sonlarning 880 ta har
xil kombinatsiyasi mavjud. Quyidagicha ish yuritamiz: 16 3213510118967 12
4 15 14 1. Boshlang‘ich matn sifatida quyidagi matnni olamiz: DASTURLASH
TILLARI va jadvalga joylashtiramiz: isalutiashrlltrad. Shifrlangan matn
jadval elementlarini satrlar bo‘yicha o‘qish natijasida tashkil topadi: ISAL UTIA
SHRLL TRAD.

Almashtirish usullari sifatida quyidagi usullarni keltirish mumkin:

o Sezar usuli;

0 Affin tizimidagi Sezar usuli;

o Tayanch so‘zli Sezar usuli va boshqalar.

Sezar usulida almashtiruvchi harflar k ta siljish bilan aniglanadi. Yuliy Sezar
bevosita k=3 bo‘lganda ushbu usuldan foydalangan. k=3 bo‘lganda va alifbodagi
harflar m=26 ta bo‘lganda quyidagi jadval hosil gilinadi.
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Misol: Matn sifatida SAMARQAND so‘zini oladigan bo‘lsak, Sezar usuli
natijasida quyidagi shifrlangan yozuv hosil bo‘ladi: VDPDUTDQG.

Sezar usulining kamchiligi bu bir xil harflarning, o‘z navbatida, bir xil
harflarga almashishidir.
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3AMOHABUH IAPOUTIA MAKTAB JUPEKTOPUHUHT
BOIIIKAPYB ®AOJIMSITUHU YPTAHUIIIHUHT HABAPUI
ACOCJIAPA
Bbexrypaues Kagupoaii bekOycunoBu4
A.ABJOHMH HOMUAATH MWLJINHA TAAKHKOT
HHCTUTYTH MYCTAKWJI TAAKUKOTYHCH
bapua mnemarormk THU3MMIIapJa W3YMI Y3rapulUIapHU amajra OIIMPUIIL
TabJIMM MyaccacaJlapuHH OONIKApHUIIa sIHTM IIaxXCUid Ba kacOui ¢asunaTiapHu,
OwIMM Ba KYHUKMaJapHU OSrajUlalllHM TaKo30 »dTaau. TabiauMm KapaCHUHU
OowKapuul 3ca OolIKapyB WJIMH, HWHHOBAllMs Ba camapaly ycyJulapiaH
doitnananuIn TaMOMIIIIIApU acOCUa KyPUITUIIH 3apyp.

Qancadana HaonusAT UHCOHHUHT AYHETa MyHOCAOATMHHMHT Y3Ura XOC yCyJd
- 00bekTUB (aonmusaT cudaruna kKapanaau. Couuonorusiaa (aonusT geraHaa
VOKTUMOMM BOKETMKHUHT MaBXKyJl OYIUIN Ba PUBOXKIAHUIN WY, WKTAMOUMN
(GaoJNTMKHUHT HaMOEH OYiIuIM, TeBapak-arpodarn ITyHEHM MaKCaJjlkl aKc
STTUPHUII Ba Y3rapTUpHUII TYIIYHWIaIU. [ICMXO0JIOrMK-nienaroruk TaaKUKOTIapaa
baonmusT KaTeropusicu CyObeKTHHHT MOJJIMA Ba MYHAaBUN MaJaHUSTHUHT MYyausH
OOBEKTHUB MaxCyJIOTUHU HIIIa0 YUKApWII Ba spATUILNra KapaTwiraH (paosusTh
cudaruaa TaKIuM dTHIIA]IN.

A.H.JleontueB, b.®.JlomoB, A.B.[lerpoBckuii, C.JI.PyOunmreitnnap
JUPEKTOPHUHT OOIIKApYB (haOJMATHHU acoCJalll Ba TAJKUK KUJIMIITHUHT Ha3zapui
mapTy acocuaa GaoUATHU TICUXOJIOTUK TaXJIWJI KWIHMIIHA UITUTA0 YMKKaHIIap.

MabiayMku, Xap KaHaa (aoauar MakcaJ MOTHUBJIApUM Ba MOTHUBIIApUTA

acocjaHran Oup katop xapakatiapaan moopat. C.JI.PyOuHmTeHHUHT QUKpHua
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